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1.  AMAC

Kisisel Veri Thlali Miidahale Politikas1 (“Politika™), Isbir Optik Sanayi A.S. (“Isbir Optik”, “Sirket”
ve/veya “Veri Sorumlusu”) tarafindan kisisel veri ihlallerinin yonetimini gii¢lendirmek, miidahaleyi
yonlendirmek ve standartlagtirmak, kisisel veri ihlallerinden kaynaklanan zarar ve kayiplar1 en aza
indirmek ve yasal gereklilikleri yerine getirmek amaciyla hazirlanmstir.

2. KAPSAM

Bu Politika, Sirket tarafindan saklanan ve tiim gercek kisilere ait herhangi bir kayit sisteminin parcasi
olan tiim kisisel veriler i¢in gegerlidir. Bu Politika, Sirket’in veri sorumlusu olarak isledigi kisisel veriler
bakimindan yetkisiz erisim, veri s1zintisi, veri kaybi, veri ifsasi, fidye yazilim saldirisi, fiziksel olaylar
dahil ancak bunlarla sinirli olmamak iizere her tiirlii kisisel veri ihlali durumunda uygulanir.

Sirket, kisisel veri olaylarin1 yonetme siirecinde bu Politika ve bu Politika ile baglantili olarak
uygulanacak araglar, programlar ve sireclere uygun olarak hareket edecektir.

3. TANIMLAR

Kanun/KVKK 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi

Kisisel Verilerin  [Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kay1t
islenmesi sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
[kaydedilmesi, saklanmasi, muhafaza edilmesi, degistirilmesi, yeniden|
diizenlenmesi, ac¢iklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullamlmasinin engellenmesi gibi veriler|
iizerinde gergeklestirilen her tiirlii islem

Kurum Kisisel Verileri Koruma Kurumu

Mlgili Kisi Kisisel verisi iglenen gercek kigi

Ozel Nitelikli Kisilerin 1rki, etnik kdkeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya
Kisisel Veri diger inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saglhigi,

cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri

Veri Kayit Ortami [Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortam

Veri Sorumlusu  [Kisisel verilerin isleme amaglarini ve araglarim belirleyen, veri kayit sisteminin
Ikumlrnasmdan ve yonetilmesinden sorumlu olan ger¢ek veya tiizel kisi.




Dokiiman No: Revizyon No:

KIiSIiSEL VERI iIHLALi MUDAHALE Revizyon Tarihi:
POLITIKASI

'Yayin Tarihi: Son Gegerlilik Tarihi:

4, VERI iHLALLERININ KATEGORIZE EDIiLMESI

Kisisel veri ihlali; kigisel verilerin iletimi, saklanmas1 veya diger isleme faaliyetleri sirasinda ortaya
cikan ve verilerin zarar gérmesine, kaybolmasina, tahrif edilmesine, yetkisiz erisime veya tigiincii bir
kisiye ifsa edilmesine ya da iiglincii bir kisi tarafindan erisilmesine yol agan gilivenlik sorununu ifade
eder. Veri Sorumlusu, veri ihlalini agagidaki kriterlere gore degerlendirecektir:

a) ihlalin tiirti (gizlilik, biitiinliik veya erisilebilirlik),

b) kisisel verinin niteligi (kisisel veri / 6zel nitelikli kisisel veri),

¢) Kkisisel veri sayisi,

d) ilgili kisi sayist,

e) etkilenen ilgili kisi kategorileri,

f) ihlalin ilgili kisiler bakimindan olas1 sonuglarinin ihtimali ve ciddiyeti.
41 Onemli Acil Durum: Bireylere 6nemli zarar verme riski ylksek olan kisisel veri ihlali,
genellikle kimlik, saglik veya mali durumla baglantili kisisel verileri igerir. Ihlal edilen veriler arasinda
miigterilerin adi, iletisim bilgileri, mali bilgiler gibi kisisel veriler bulunur.

4.2 Ciddi Acil Durum: Cok sayida bireye ciddi, geri doniisii olmayan zarar verme olasilig1 ¢ok
yliksek olan kisisel veri ihlali. Ihlal edilen veriler, miisterilerin ad, iletisim bilgileri, sifreleri, biyometrik
veriler gibi kisisel verileri igerir ve bu veriler ilgili kisilerin ¢ikarlarina ciddi zarar verir. Ayrica, Sirket,
ilgili kisisel verilerin olaymn meydana gelmesinden bu yana fiziksel ve/veya BT korumasi altinda
oldugunu ve bu korumanin ihlal edilmedigini kanitlayamaz.

Veri kaybi, verilerin kdtiiye kullanilmast veya hack saldiris1 gibi KVKK kapsamindaki bir veri ihlali
durumunda, ihlalin kapsami, niteligi veya diger 6zellikleri ne olursa olsun, Kisisel Verileri Koruma
Kurumu (“KVK Kurumu” / “Kurum?”) ve etkilenen veri sahipleri ihlal hakkinda bilgilendirilmelidir.
Bildirim, ihlalin tespit edilmesinden itibaren 72 saat i¢inde KVK Kurumu’na sunulmalidir.

5. KVK KURUMU’NA BiLDiRiM

Bir veri ihlali meydana gelmesi durumunda, Veri Sorumlusu, KVKK ve Kisisel Verileri Koruma
Kurulu’nun (“Kurul”) kararlart uyarinca, ihlali 6grendigi andan itibaren 72 saat i¢cinde Kurul’a ve en
kisa siirede ilgili veri sahiplerine, belirlenen internet sitesi Gzerinden veya veri ihlali bildirim formunu
(Ek 3) doldurarak bildirim yapmakla yukimliddr.

Olaym niteligi ve meydana gelme derecesi ne olursa olsun, Ek 2°de belirtilen bilgileri iceren kayitlar
tutulmalidir. Veri Sorumlusu, veri koruma olay kayit yiikiimliiliigiinii tabloyu eksiksiz doldurarak ve
belgeleri saklayarak yerine getirmelidir. Olayla ilgili belgeler 10 yil siireyle saklanmalidir.

5.1 Kurum’a Raporlama

Olayn, gercek kisilerin hak ve 6zgiirliikleri agisindan bir risk olusturma ihtimalinden bagimsiz olarak
olay, KVKK uyarinca Veri Sorumlusu tarafindan 6grenilmesinden itibaren gecikmeksizin ve en geg 72
saat i¢inde veri ihlali bildirim formu kullanilarak Kurum’a bildirilmelidir. Farkindalik, herhangi bir
calisanin olayi ilk 6grendigi anda gerceklesmis sayilir. Bildirimde en az su hususlar yer almalidir:

a) Kisisel veri ihlalinin niteligi, miimkiinse veri kategorileri ve tahmini ilgili kisi sayisi ile
ihlalden etkilenen veri kategorileri ve tahmini ilgili kisi sayisi,

b) Daha fazla bilgi saglayabilecek diger irtibat kisisinin ad1 ve iletisim bilgileri,

€) Veri ihlalinin olas1 sonuglari,

d) Olayi gidermek i¢in Veri Sorumlusu tarafindan alinan veya alinmasi dngoriilen
onlemler, uygun oldugu durumlarda ihlalin olumsuz sonuglarini hafifletmeye yonelik
tedbirler,
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e) Bildirimin ge¢ yapilmasi halinde gecikmeyi hakli kilan nedenler.

Yukaridaki bildirime iliskin bilgilerin ayni anda saglanmasinin miimkiin olmadig1 durumlarda, s6z
konusu bilgiler daha sonraki agsamada, ek bir gecikmeye yol agmadan kisim kisim saglanabilir.

5.2  Ilgili Kisi’ye Bildirim

Veri Sorumlusu, ihlalden etkilenen kisilere miimkiin olan en kisa siirede, veri ihlalinin tarihi ve saati,
etkilenen kigisel veriler (6zel nitelikli kisisel veriler ile diger veriler arasinda ayrim yapilarak), veri
ihlalinin muhtemel sonuglari, ihlalin olumsuz etkilerini hafifletmek amaciyla alinan veya alinmasi
ongoriilen 6nlemler, irtibat kisisinin isim ve iletisim bilgileri veya Veri Sorumlusu’nun web sayfasi,
cagr1 merkezi gibi iletisim kanallarinin agik adresi hakkinda bildirim yapmakla yiikiimliidiir.

6. GiZLILIK

Bir ihlalin tespit edilmesi halinde, isbu maddede belirtilen kisiler disinda {igiincii kisilere veya bagka
herhangi bir Calisana bildirimde bulunulmasi1 yasaktir ve Calisan, konuya iliskin olarak kamuya
herhangi bir agiklama yapamaz veya ifsada bulunamaz.

1. YURURLUK VE GUNCELLEMELER
Sirket tarafindan hazirlanan isbu Politika tarihinde yiirtirliige girmistir.
Politika, ihtiya¢ duyuldukca gdzden gecirilir ve gerekli olan bélimler glincellenir.

Isbu Politika, ilgili mevzuat dogrultusunda gerekli giincellemelere uyum saglayacak sekilde revize
edilecektir. Gerekli goriilmesi halinde, atilacak aksiyon adimlarn Sirket tarafindan ilgili birimlerle is
birligi i¢inde yeniden diizenlenebilir

8. EKLER

Ek 1: Veri Ihlali veya Diger Giivenlik Olaylarimin Sorusturulmas icin Model Protokol
Ek 2: Veri Koruma Olay Kaydi

Ek 3: Veri ihlali Bildirim Formu Sablonu
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Ek 1 - Veri Ihlali veya Diger Giivenlik Olaylarinin Sorusturulmasi i¢cin Model Protokol

Sorusturmanin konusu

Olayin aciklamasi

Ilgili kisilerin yaklasik sayis1 ve kategorisi

Olayla ilgili kisisel verilerin kategorileri
ve yaklagik sayisi

Olayin niteligi

Olay bir veri isleyicisiyle baglantihiysa, o
veri isleyicisinin verileri ve faaliyetleri

Olayin veri sahiplerinin hak ve
ozgiirliikleri iizerindeki olas1 sonug¢lari

Olay1 gidermek i¢in alinan veya planlanan
onlemler, zararin etkilerini hafifletmek
icin alinan veya onerilen 6nlemler dahil

Olay bir kisisel veri ihlali mi?

Olay, veri sahiplerinin  hak ve
Ozgurlikleri icin  herhangi bir risk
olusturuyor mu (evet ise, olay yetkili
denetim makamina bildirilmelidir)?

Eger oyleyse, risk yiiksek olarak
degerlendirilmeli mi? Gerekce (evet ise,
ilgili taraflar bilgilendirilmelidir)

Veri ihlali durumunda, gizlilik
politikasina gore olayin simflandirilmasi
(1-3)

Olayin tarihi ve saati

Olayin farkina varilma tarihi ve sekli

Geg bildirim nedenleri
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Ek 2 - Veri Koruma Olay Kaydi

Sirket Unvam: Isbir Optik Sanayi Ticaret A.S.

Olay
numarasi

seri

Olayimn adx

Olay tarihi |Olaymn 6nemli|Olayin
gerceklerinin |etkisi
aciklamasi

Olay1 Ekler
gidermek [(6rnegin,
icin alinan|{tamamlanmis
onlemler  |denetim
raporu,
bildirim)
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EK-3

Kisisel Verileri Koruma Kurumu: Kisisel Veri ihlali Bildirim Formu

* Formu doldururken ihlale konu olan herhangi bir kisisel veriyi bu forma dahil etmeyiniz.

A) HAKKINIZDA

unvani/ismi:

1. Veri Sorumlusunun

2. Veri Sorumlusunun Adresi:

3. Veri sorumlusu adina bu
bildirimi hazirlayan kisinin:

(Bu bildirim veri sorumlusu adina baska bir gercek veya tiizel kisi tarafindan doldurulmasi/génderilmesi

durumunda tevsik edici belgeleri (sozlesme, vekaletname vb.) ekleyiniz.)

Adi ve Soyadt:

Gorevi/Unvant:

E-postast:

Telefonu:

Adresi:

B) IHLAL HAKKINDA

4, Bildirim Turt : O ik bildirim (I Takip Bildirimi [___]

5. ihlalin Baslama Tarihi ve Saati

Takip No
: GG/AA/YYYY -SS:DD
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6. Ihlalin Sona Erme Tarihi ve Saati : GG/AAIYYYY -SS:DD
7. Ihlalin Tespit Tarihi ve Saati : GG/AA/YYYY -SS:DD
8. Ihlal veri isleyen tarafindan veri sorumlusuna bildirildiyse (Yaz1, e-posta mesaji vb. tevsik

edici belgeleri bu bildirimin ekinde gonderiniz.)

Veri igleyenin unvani/ ismi:

Veri igleyenin adresi:

Date and time of the data processor’s GG/AAIYYYY -SS:DD

detection:

Veri isleyenin tespit tarihi ve saati: GG/AAIYYYY - SS:DD
9. Ihlalin kaynag ve nasil gerceklestigi hakkinda bilgi veriniz.

(Birden ¢ok uyan segenek bulunmasi halinde hepsini isaretleyiniz)

L] Belge/cihaz hirsizlig1 veya kaybolmasi [ Siber saldir

[J Verilerin giivensiz ortamlarda depolanmasi | [] Zararli yazilimlar

] Sabotaj [0 Sosyal mihendislik
[J Kaza/ Thmal [ Hizmet dis1 birakma (DoS-DDoS)
L1 Diger [0 Fidye yazilimi (Ransomware)

[1 Parola saldiris1 ( Brute-Force Attack)

L Diger
Cevabiniz1 detayli bir sekilde agiklayiniz:
10. Veri ihlalinden etkilenen guvenlik kritlerlerini belirtiniz. (Birden cok uyan secenek
bulunmasi halinde hepsini isaretleyiniz)
[ Veri gizliligi [ Veri biittinliigi [] Veriye erisim/ulagilabilirlik

Cevabiniz: detaylandirimz :
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11. Ihlalin nasil tespit edildigi hakkinda bilgi veriniz. (\Varsa tevsik edici belgeleri bu

bildirimin ekinde gonderiniz.)

12.

Ihlalden etkilenen kisisel veri kategorileri (Birden cok uyan secenek bulunmasi halinde
hepsini isaretleyiniz)

Kisisel Veri Ozel Nitelikli Kisisel Veri
L] Kimlik L1 Irk ve Etnik Kdken
(] fletisim [] Siyasi Diisiince
[1 Lokasyon [J Felsefi inang, Din, Mezhep ve Diger
[ Ozliik Inanclar

(] Hukuki Islem

(] Miisteri Islem

L] Fiziksel Mekan Guivenligi
[] Islem Giivenligi

L] Risk Yonetimi

L] Finans

L1 Mesleki Deneyim

L] Pazarlama

(] Gorsel ve Isitsel Kayitlar

[] Diger

[] Kilik ve Kiyafet

1 Dernek Uyeligi

[ Vakif Uyeligi

] Sendika Uyeligi

[ Saglik Bilgileri

[ ] Cinsel Hayat

[ ] Ceza Mahkumiyeti ve Guvenlik Tedbirleri
[ Biyometrik Veri

L] Genetik Veri

Cevabiniz1 detaylandiriniz :
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13. Ihlalden etkilenen kisi ve kayit sayisi

Kisi Sayist : Kisilere ait Kayit Sayisi :

(Kisi ve/veya Kayit Sayilar1 Tahmini ise Kesin sayilarin tespit edilememe nedenini aciklayiniz.)

14. Ihlalden etkilenen ilgili kisi gruplan ve etkileri (Birden cok uyan secenck bulunmasi
halinde hepsini isaretleyiniz)

Mgili Kisi Gruplari Mgili Kisiler Uzerindeki Etkileri
[] Calisanlar L] Kisisel veriler tizerinde kontrol kayb1
L] Kullanicilar L] Kimlik hirsizligt
(] Aboneler/Uyeler ] Ayrimeilik
[0 Ogrenciler [ ] Haklarin kisitlanmasi
[] Miisteriler ve potansiyel miisteriler [ Dolandiricilik
[ ] Hastalar [] Finansal kayip
(] Cocuklar [ itibar kayb1
L' Korunmaya muhtag yetiskinler L] Kisisel verilerin giivenligi kayb1
L1 Henlz bilinmiyor
L] Diger (Belirtiniz): L] Diger (Belirtiniz):
15. Kurula bildirimde tespit tarihinden sonra 72 saat gecirilmis ise gec bildirimin sebebini

aciklaymmz (Yalnizca ilk bildirimler icin gecerlidir.)

16. Tlgili kisilere ihlal bildirimi yapild1 m1?
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L] Evet, etkilenen ilgili kisilere bildirim yapildu.
[ Igili kisilere halihazirda bildirim yapilmaktadir.
[] Hayr, ancak bildirilecek

Cevabinizi detaylandirimiz :

17. Ilgili kisilere yapilan/yapilacak bildirimin tarihi : GG/AA/YYYY

18. Tlgili kisilere hangi yontemle bildirim yapildigi/yapilacag hakkinda detayh bilgi veriniz.
(Varsa bildirim 6rneginin bir niishasini bu bildirimin ekinde génderiniz.)

19. Ilgili kisilerin veri ihlali ile ilgili bilgi almalarim saglayacak iletisim yollarim belirtiniz.

(Internet adresi, cagri merkezi vb. bilgiler)

20. Yurti¢inde bulunan diger organizasyon veya kurumlara ihlal hakkinda bilgi verildi mi
veya vermeyi diisiiniiyor musunuz? (Orn. polis, diger denetim ya da gozetim kurumlari. Diger
kurumlar ile iletisime ge¢cmeniz gerekebilir.)

L1 Evet [ Hayr

Evet segenegini isaretlediyseniz agiklayimniz:

(Ilgili belgelerin bir niishasin1 bu bildirimin ekinde gonderiniz.)

21. Yurtdisinda bulunan diger veri koruma otoriteleri veya ilgili kurumlara ihlal hakkinda
bilgi verildi mi veya vermeyi diisiiniiyor musunuz? (Orn. polis, diger denetim ya da gozetim
kurumlari)

L] Evet L1 Hayir

Evet segenegini isaretlediyseniz agiklayiniz:

(Ilgili belgelerin bir niishasin1 bu bildirimin ekinde génderiniz.)

10
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22. Ihlal sebebiyle ilgili kisilerin 6nemli olumsuz etkilere maruz kalma olasihg

(Gergeklesen veri ihlalinin diizeyinin belirlenmesinde ilgili kisiler tizerinde ne kadar bir potansiyel
etkiye neden oldugunun degerlendirilmesi gerekmektedir. S0z konusu potansiyel etkinin
degerlendirilmesinde ise ihlalin niteligi, nedeni, ihlale maruz kalan verinin tiirii, ihlalin etkisinin
azaltilmasinda alinan oOnlemler ile ihlalden etkilenen ilgili kisi kategorileri g6z Oniinde
bulundurulmalidir.)

Etkisi Aciklama

(1 Cok Yiiksek Igili kisiler iistesinden gelemeyecekleri
zorluklar ve geri dondirtlemez sonuclar ile
karsilasabilir (Isin durmasi, uzun siireli
psikolojik veya fiziksel rahatsizlik, 6liim vb.)

L] Yiksek Tgili kisiler zorluklara ragmen {istesinden
gelmeleri gereken ciddi sonuclarla
karsilasabilirler.(Maddi zarar, is kaybi, adli
sorugturma, sagligin kotiilesmesi vb.)

[ ] Orta Tgili kisiler zorluklara ragmen {istesinden
gelebilecekleri olumsuzluklarla
karsilasabilirler (Fazla efor, ek maliyet, stres,
kiigiik fiziksel rahatsizliklar vb.)

(] Diisiik Igili kisiler iistesinden gelebilecekleri kiiciik
olumsuzluklarla karsilasabilirler (fazla zaman
harcama, sikint1 vb.)

L1 Hentiz bilinmiyor

23. Ihlalin organizasyonunuza olan etkileri
Potansiyel Etkinin Ciddiyeti Aciklama
[ Cok Yiiksek Her turli hizmet sunma yetisinin kaybedilmesi.

11
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L] Yiksek Onemli hizmetleri sunma yetisinin
kaybedilmesi.
] Orta Baz1 hizmetlerin sunumunda kontrol kayb1 ve

eksikliginin olugsmasi.

L] Dusiik Herhangi bir etkinlik ve kontrol kaybinin
olmamasi

L1 Hendz bilinmiyor

24, Ihlal ile ilgili olan ¢ahsanlarin son bir yil icerisinde aldig1 egitimler nelerdir? (\arsa
tevsik edici belgeleri bu bildirimin ekinde gdnderiniz.)

25. Bu tiir ihlalleri engellemek icin ihlalin gerceklesmesinden 6nce almis oldugunuz teknik
ve idari tedbirlerini belirtiniz. (\Varsa tevsik edici belgeleri bu bildirimin ekinde gonderiniz.)

Teknik Tedbirler Idari Tedbirler
Agiklama :
26. Ihlal sonras1 almis oldugunuz veya almayi planlacdigimiz teknik ve idari tedbirleri

belirtiniz ve bunlarin tahminen ne zaman tamamlanacag hakkinda bilgi veriniz.
(Problemi ¢6zmek ve olumsuz etkilerini ortadan kaldirmak adma almis oldugunuz
tedbirleri belirtiniz; 6rnegin yanlhislikla gonderilmis olan verilerin yok edilmesi, sifrelerin
glivenliginin saglanmasi, veri giivenligi egitimi planlanmasi vb. ayrica bu tedbirlere ait varsa
tevsik edici belgeleri bu bildirimin ekinde gonderiniz.)
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Teknik Tedbirler Idari Tedbirler
Agiklama :

DATA BREACH NOTIFICATION FORM GUIDE

1. Eger bu ilk bildirim ise doldurulan formu ihlalbildirimi@kvkk.gov.tr adresine “Kisisel veri
ihlali bildirimi” konulu bir e-posta ekiyle génderiniz. (E-posta yolu ile gondereceginiz form ve eklerinin
giivenli sekilde Kurumumuza ulastirilmasinin sorumlulugunun sizde oldugunu unutmayiniz.)

2. Eger bu bir takip bildirimi ise bu formu ilk bildirimde gondermis oldugumuz e-postanin ekine
ekleyiniz. (E-postadaki konu satirii oldugu gibi birakiniz, bu sayede takip bildiriminiz olayiniza
eklenebilecektir.)

3. Bu formu posta ile gondermek istemeniz durumunda onayli olarak asagida belirtilen adresimize
gonderiniz.

Kisisel Verileri Koruma Kurumu Nasuh Akar Mahallesi Ziyabey Cad. 1407. Sok. No:4, 06520

Cankaya/Ankara
4, Varsa formda yer verilen bilgileri destekleyici dokiimanlari da (Inceleme raporu, ilgili kisilere
bildirim yapildigini tevsik edici belgeler vb.) forma eklemeyi unutmayiniz.
5. Atacaginiz bir sonraki adimi belirlemek i¢in 24.01.2019 tarih ve 2019/10 say1l1 Kisisel Verileri
Koruma Kurulu Kararim okumanizi tavsiye ederiz.
6. Eger bu formu doldurma konusunda yardima ihtiyaciniz varsa ALO 198 VERI KORUMA

hattimiza ulasabilirsiniz.
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